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基于区块链的民用无人驾驶航空器飞行数据存证技术要求
[bookmark: _Toc17233325][bookmark: _Toc17233333][bookmark: _Toc24884211][bookmark: _Toc24884218][bookmark: _Toc26648465][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc26986771][bookmark: _Toc97195091][bookmark: _Toc119392814][bookmark: _Toc119393020][bookmark: _Toc119393062][bookmark: _Toc119606079][bookmark: _Toc119606543][bookmark: _Toc119656237][bookmark: _Toc120017250][bookmark: _Toc120017346][bookmark: _Toc120204282][bookmark: _Toc120715751]范围
[bookmark: _Toc17233326][bookmark: _Toc17233334][bookmark: _Toc24884212][bookmark: _Toc24884219][bookmark: _Toc26648466]本文件规定了基于区块链技术的民用无人驾驶航空器飞行数据存证的一般要求，并规定了民用无人驾驶航空器飞行数据存证的区块链技术应用基本要求，以及存证模型、存证相关方、技术规则与过程、存证数据及格式等的要求。
本文件适用于民用无人驾驶航空器运营人开展飞行数据存证工作。
[bookmark: _Toc26718931][bookmark: _Toc26986531][bookmark: _Toc26986772][bookmark: _Toc97195092][bookmark: _Toc119392815][bookmark: _Toc119393021][bookmark: _Toc119393063][bookmark: _Toc119606080][bookmark: _Toc119606544][bookmark: _Toc119656238][bookmark: _Toc120017251][bookmark: _Toc120017347][bookmark: _Toc120204283][bookmark: _Toc120715752]规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GB/T 20518     信息安全技术 公钥基础设施 数字证书格式
[bookmark: _Hlk120207364]GB/T 20520     信息安全技术 公钥基础设施 时间戳规范
GB/T 25069     信息安全技术 术语
GB/T 32905     信息安全技术 SM3密码杂凑算法
GB/T 32907     信息安全技术 SM4分组密码算法
GB/T 32915     信息安全技术 二元序列随机性检测方法
GB/T 32918     信息安全技术 SM2椭圆曲线公钥密码算法
GB/T 35273     信息安全技术 个人信息安全规范要求
[bookmark: _Hlk120207411][bookmark: _Hlk120207405]MH/T 0076      民用航空网络安全等级保护基本要求
[bookmark: _Hlk120207438][bookmark: _Hlk120207444]MH/T 2008      无人机围栏
[bookmark: _Hlk120207466][bookmark: _Hlk120207460]MH/T 2011      无人机云系统数据规范
[bookmark: _Hlk120207479][bookmark: _Hlk120207472]MH/T 4053      民用无人驾驶航空器空中交通管理信息服务系统数据接口规范
[bookmark: _Hlk120207492][bookmark: _Hlk120207485]MH/T 5057      智慧民航数据治理规范 数据安全
[bookmark: _Toc97195093][bookmark: _Toc119392816][bookmark: _Toc119393022][bookmark: _Toc119393064][bookmark: _Toc119606081][bookmark: _Toc119606545][bookmark: _Toc119656239][bookmark: _Toc120017252][bookmark: _Toc120017348][bookmark: _Toc120204284][bookmark: _Toc120715753]术语和定义
GB/T 25069—2022界定的以及下列术语和定义适用于本文件。

区块  block
由区块数据和区块头构成的结构化数据。
区块数据是由一系列业务数据和关于区块的元信息组成的结构化。
区块头是区块中指向前一个区块链接的由密码技术生成的结构化数据，用于保证指向关系是唯一、不可伪造且不可篡改的。区块链上的首个区块，用于初始化区块链，该区块可以没有区块头。

区块链  blockchain
一种将区块顺序相连，并通过共识机制、数字签名、杂凑函数等密码学方式和分布式存储、点对点传输等数据传输技术来保证的区块抗篡改和不可伪造特性的数据账本。

区块链系统  blockchain system
实现区块链功能和特性的系统。
在用于无人驾驶航空器飞行数据存证过程中，该系统是以信息系统为基础的，融合特定管理程序、管理方法以满足无人驾驶航空器运行安全监管要求的综合系统。

存证  proof of existence
通过技术手段实现数据的有效保管，并能够进行完整性、真实性验证的方法。

存证过程  preservation process
在无人驾驶航空器运行过程中飞行数据生成、传输、存储、存证的过程。

共识机制  consensus mechanism
区块链中通过约定的数学算法实现不同节点之间对所记录的数据账本内容达成一致的方法。
用于确定数据账本和用户状态，建立数据信任、协同合作的算法。

数字签名  digital signature
附加在数据单元上的数据，或是对数据单元所做的密码变换，这种数据或变换允许数据单元的接收者用以确认数据单元的来源和完整性，并保护数据，防止被人（例如接收者）伪造或抵赖。
[来源：GB/T 25069—2022，2.2.2.176，有修改]

节点  node
参与区块链运行并存储区块链上的全部或部分数据的设备。

联盟链  consortium blockchain
通过权限控制对特定的组织或团体开放的区块链。

可信时间  trusted time
来源于第三方权威时间源的用于证明数据生成时间准确性的可信任时间变量。
第三方权威时间源通常包括国家授时中心时钟源、北斗时钟源、GPS时钟源、NTP时钟源等。
[来源：GB/T 20520—2006，3.2，有修改]

飞行数据  flight data
与民用无人驾驶航空器飞行活动有关的数据，一般由运营人信息、时间、位置、重量、油量/电量、飞行轨迹、人员和重要事件等构成，能够支撑追溯、回放和分析运行活动过程。
[来源：MH/T 2011—2019，3.4，有修改]
[bookmark: _Toc120204285][bookmark: _Toc120715754]缩略语
UOM：民用无人驾驶航空器综合管理平台（civil UAS Operation Management system）
UTC：协调世界时（Universal Time Coordinated）
WGS84：世界大地测量系统（World Geodetic System）
[bookmark: _Toc119392818][bookmark: _Toc119393024][bookmark: _Toc119393066][bookmark: _Toc119606083][bookmark: _Toc119606547][bookmark: _Toc119656240][bookmark: _Toc120017253][bookmark: _Toc120017349][bookmark: _Toc120204286][bookmark: _Toc120715755]一般性要求
[bookmark: _Toc119392819][bookmark: _Toc119393025][bookmark: _Toc119393067][bookmark: _Toc119606084][bookmark: _Toc119606548][bookmark: _Toc119656241][bookmark: _Toc120017254][bookmark: _Toc120017350][bookmark: _Toc120204287][bookmark: _Toc120715756]数据追溯性
经存证的民用无人驾驶航空器飞行数据应能够安全反映无人驾驶航空器运行相关重要事件信息，如飞行事件、故障事件、维修事件等，并能够通过已存证的民用无人驾驶航空器飞行数据追溯至民用无人驾驶航空器飞行的活动主体、活动时间、活动过程和活动结果。
[bookmark: _Toc119392820][bookmark: _Toc119393026][bookmark: _Toc119393068][bookmark: _Toc119606085][bookmark: _Toc119606549][bookmark: _Toc119656242][bookmark: _Toc120017255][bookmark: _Toc120017351][bookmark: _Toc120204288][bookmark: _Toc120715757]数据有效性
民用无人驾驶航空器飞行数据存证相关数据的读取、传输和使用过程中，应采用身份鉴别技术和访问控制技术，保证数据产生、传输和储存的安全；应采用可靠的密码技术措施及时发现对数据未经授权的篡改，保证经存证的民用无人驾驶航空器飞行数据是真实、完整且有效的。
[bookmark: _Toc119392821][bookmark: _Toc119393027][bookmark: _Toc119393069][bookmark: _Toc119606086][bookmark: _Toc119606550][bookmark: _Toc119656243][bookmark: _Toc120017256][bookmark: _Toc120017352][bookmark: _Toc120204289][bookmark: _Toc120715758]数据隐私性
民用无人驾驶航空器飞行数据涉及用户商业数据或其他无需公开的数据时，应建立隐私保护机制，采取技术措施，保证各相关方在未经数据所有者授权的情况下无法将涉及用户商业数据或含有隐私信息的数据泄露给非授权的第三方。
[bookmark: _Toc119392822][bookmark: _Toc119393028][bookmark: _Toc119393070][bookmark: _Toc119606087][bookmark: _Toc119606551][bookmark: _Toc119656244][bookmark: _Toc120017257][bookmark: _Toc120017353][bookmark: _Toc120204290][bookmark: _Toc120715759]数据时效性
民用无人驾驶航空器飞行数据应及时存证，自飞行数据生成后至数据完成上链存证中的时间间隔不宜超过24小时。
民用无人驾驶航空器飞行数据保管期限应符合运行安全监管相关数据保存期限要求。
[bookmark: _Toc119392823][bookmark: _Toc119393029][bookmark: _Toc119393071][bookmark: _Toc119606088][bookmark: _Toc119606552][bookmark: _Toc119656245][bookmark: _Toc120017258][bookmark: _Toc120017354][bookmark: _Toc120204291][bookmark: _Toc120715760]区块链技术应用基本要求
[bookmark: _Toc119392824][bookmark: _Toc119393030][bookmark: _Toc119393072][bookmark: _Toc119606089][bookmark: _Toc119606553][bookmark: _Toc119656246][bookmark: _Toc120017259][bookmark: _Toc120017355][bookmark: _Toc120204292][bookmark: _Toc120715761]应用架构
区块链技术是分布式存储、点对点传输、共识算法、密码技术等计算机技术的融合创新应用。在无人驾驶航空器飞行数据存证场景中，区块链技术应用架构见图1。

[image: ]
[bookmark: _Toc119393058]区块链技术应用架构
[bookmark: _Toc119392825][bookmark: _Toc119393031][bookmark: _Toc119393073][bookmark: _Toc119606090][bookmark: _Toc119606554][bookmark: _Toc119656247][bookmark: _Toc120017260][bookmark: _Toc120017356][bookmark: _Toc120204293][bookmark: _Toc120715762]基础设施层
基础设施层为区块链技术正常运行提供所需的物理承载及相关运行环境，应包括以下要素：
计算资源，为区块链系统的运行提供算力支持；
存储资源，为区块链系统的运行提供数据写入、查询和存储支持；
网络资源，为区块链系统的运行提供数据链接和数据路由支持。
[bookmark: _Toc119392826][bookmark: _Toc119393032][bookmark: _Toc119393074][bookmark: _Toc119606091][bookmark: _Toc119606555][bookmark: _Toc119656248][bookmark: _Toc120017261][bookmark: _Toc120017357][bookmark: _Toc120204294][bookmark: _Toc120715763]核心功能层
核心功能层为区块链技术应用提供核心功能支持，应包括以下要素：
1. 点对点传输，实现上链数据的发布与扩散；
1. 分布式账本，实现区块链上数据的记录和维护；
杂凑算法，实现数据摘要计算，降低区块链上数据的体量；
共识机制，保证区块链上数据的一致性和可用性；
数字签名，保障区块链参与者身份的真实性、重要数据的完整性、数据对应业务操作行为的不可否认性。
核心功能层宜包含智能合约模块，智能合约模块是以数字形式定义的能够自动执行条款的合约，能够提高无人驾驶航空器运行管理工作标准化、实时化和智能化水平。
[bookmark: _Toc119392827][bookmark: _Toc119393033][bookmark: _Toc119393075][bookmark: _Toc119606092][bookmark: _Toc119606556][bookmark: _Toc119656249][bookmark: _Toc120017262][bookmark: _Toc120017358][bookmark: _Toc120204295][bookmark: _Toc120715764]数据接口层
数据接口层为无人驾驶航空器飞行数据存证业务使用区块链核心功能提供接口服务，应包括以下要素：
1. 数据上链，响应业务系统数据上链请求，完成待存证数据的上链；
数据查询，响应业务系统数据查询请求，完成待查询数据的上链状态查询；
数据验证，响应业务系统数据验证请求，完成待验证数据的真实性和完整性检验。
[bookmark: _Toc119392828][bookmark: _Toc119393034][bookmark: _Toc119393076][bookmark: _Toc119606093][bookmark: _Toc119606557][bookmark: _Toc119656250][bookmark: _Toc120017263][bookmark: _Toc120017359][bookmark: _Toc120204296][bookmark: _Toc120715765]应用服务层
应用服务层为无人驾驶航空器飞行数据存证提供标准化数据存证程序支撑，应包括以下要素：
1. 应用接入服务，为业务系统接入区块链提供标准化的接入管理服务，防范未经授权的应用接入，保证区块链数据安全；
1. 数模管理服务，依据无人驾驶航空器运行监管要求，提供标准化的存证数据模型，提升存证数据质量；
1. 存证服务，为无人驾驶航空器飞行数据存证提供标准化的数据存证操作程序指引；
1. 出证服务，根据存证数据上链情况，生成该数据详细上链情况的标准化上链存证报告；
1. 验证服务，响应无人驾驶航空器数据完整性验证请求，生成对应数据的标准化链上验证报告。
[bookmark: _Toc119392829][bookmark: _Toc119393035][bookmark: _Toc119393077][bookmark: _Toc119606094][bookmark: _Toc119606558][bookmark: _Toc119656251][bookmark: _Toc120017264][bookmark: _Toc120017360][bookmark: _Toc120204297][bookmark: _Toc120715766]监控管理层
监控管理层为基于区块链的无人驾驶航空器飞行数据存证过程持续保持安全、合规和可靠提供支撑，应包括以下要素：
1. 应用监管，为无人驾驶航空器运行安全监管提供数据溯源和数据检索服务；
1. 性能监控，实现对区块链系统运行性能的实时监控；
1. 数据审计，实现对区块链应用过程中的数据合规性的管理；
1. 信息安全，保障区块链运行过程中信息安全；
1. 运行维护，为区块链系统运行异常恢复提供支持。
[bookmark: _Toc119392830][bookmark: _Toc119393036][bookmark: _Toc119393078][bookmark: _Toc119606095][bookmark: _Toc119606559][bookmark: _Toc119656252][bookmark: _Toc120017265][bookmark: _Toc120017361][bookmark: _Toc120204298][bookmark: _Toc120715767]存证模型
利用区块链技术进行民用无人驾驶航空器飞行数据存证时，应具备图2所示的相关要素。
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[bookmark: _Toc119393059]基于区块链的民用无人驾驶航空器飞行数据存证模型
在基于区块链的民用无人驾驶航空器飞行数据存证过程中，主要相关方应包括运行业务相关方和区块链存证支持相关方两类。
在基于区块链的民用无人驾驶航空器飞行数据存证前应进行主要技术规则的定义，并在存证过程中基于主要技术规则实现数据生成、数据预处理、数据上链、公示与查询、存证提取和数据验证六个技术过程。
[bookmark: _Toc119392831][bookmark: _Toc119393037][bookmark: _Toc119393079][bookmark: _Toc119606096][bookmark: _Toc119606560][bookmark: _Toc119656253][bookmark: _Toc120017266][bookmark: _Toc120017362][bookmark: _Toc120204299][bookmark: _Toc120715768]存证相关方
[bookmark: _Toc119392832][bookmark: _Toc119393038][bookmark: _Toc119393080][bookmark: _Toc119606097][bookmark: _Toc119606561][bookmark: _Toc119656254][bookmark: _Toc120017267][bookmark: _Toc120017363][bookmark: _Toc120204300][bookmark: _Toc120715769]运行业务相关方
[bookmark: _Toc120017268][bookmark: _Toc120017364]运营人
运营人是持有或运营本标准涵盖范围中的无人驾驶航空器的单位或个人，在基于区块链的民用无人驾驶航空器飞行数据存证中，满足以下要求：
1. 应伴随无人驾驶航空器运行活动，生成、管理并妥善保存无人驾驶航空器飞行相关数据；
应承担无人驾驶航空器飞行相关电子数据的真实性、合规性和完整性责任；
应进行合规飞行数据存证业务操作，不应主动或协助恶意第三方，攻击数据存证服务方所提供的服务；
应按照监管方的要求提供经存证的无人驾驶航空器飞行数据，并配合进行数据验证。
[bookmark: _Toc119392834][bookmark: _Toc119393040][bookmark: _Toc119393082][bookmark: _Toc119606099][bookmark: _Toc119606563][bookmark: _Toc119656256][bookmark: _Toc120017269][bookmark: _Toc120017365]监管方
监管方是对无人驾驶航空器运行活动开展运行安全监管的单位或个人，一般为中国民用航空局及其授权的技术支持机构，在基于区块链的民用无人驾驶航空器飞行数据存证中，满足以下要求：
1. 应制定并发布民用无人驾驶航空器飞行监督管理规章制度；
应开展无人驾驶航空器运行活动安全监管；
宜及时发布电子围栏信息，便于运营人及时获取信息并基于当前禁飞情况动态调整无人驾驶航空器运行活动，所发布的电子围栏信息应符合MH/T 2008的相关要求；
宜建立公众监督举报机制，并将查实的违规无人驾驶航空器运行活动信息同步至区块链上；
宜依托存证数据，构建无人驾驶航空器运行监管智能合约，实现监管措施的标准化、实时化和智能化。
[bookmark: _Toc119392835][bookmark: _Toc119393041][bookmark: _Toc119393083][bookmark: _Toc119606100][bookmark: _Toc119606564][bookmark: _Toc119656257][bookmark: _Toc120017270][bookmark: _Toc120017366]运行服务方
运行服务方是对无人驾驶航空器运行提供与运行直接相关专业技术服务的单位或个人，如无人机云提供方、无人机空中交通服务提供方、无人机飞行动态监视服务方等，在基于区块链的民用无人驾驶航空器飞行数据存证中，应满足以下要求：
1. 应按照运营人的授权，存储无人驾驶航空器飞行相关数据或提供无人驾驶航空器飞行活动相关数据，数据的格式和内容应满足MH/T 2011、MH/T 4053的相关要求；
应承担所储存或提供的无人驾驶航空器飞行相关数据的真实性、合规性和完整性责任。
[bookmark: _Toc119392836][bookmark: _Toc119393042][bookmark: _Toc119393084][bookmark: _Toc119606101][bookmark: _Toc119606565][bookmark: _Toc119656258][bookmark: _Toc120017271][bookmark: _Toc120017367][bookmark: _Toc120204301][bookmark: _Toc120715770]存证支持相关方
[bookmark: _Toc119392837][bookmark: _Toc119393043][bookmark: _Toc119393085][bookmark: _Toc119606102][bookmark: _Toc119606566][bookmark: _Toc119656259][bookmark: _Toc120017272][bookmark: _Toc120017368]存证服务方
存证服务方是提供区块链存证技术服务的单位，在基于区块链的民用无人驾驶航空器飞行数据存证中，满足以下要求：
1. 应具备完善的无人驾驶航空器飞行数据存证业务程序，能够为无人驾驶航空器飞行数据存证过程提供满足安全要求的区块链存证技术服务；
应为区块链存证服务的正常运行提供足够的存储、计算、网络资源，服务可用时间不低于总服务时间的99.9%； 
1. 应具备完善的鉴权机制和身份认证功能，能够对存证服务使用者的身份真实性进行校验，有效保护用户的隐私数据，在未经用户允许的情况下，不应向外泄露用户的身份、业务数据、操作行为等信息；
1. 应具有充分的安全性，包括服务的稳定性、共识算法能够抗攻击和容错、具备权限控制措施、系统可管可控，当区块链业务出现异常时，应及时修复异常；
1. 应在服务前完成网信办区块链服务备案；
1. 宜引入中立且具有公信力的第三方机构节点，如监管方、司法机关、公证处、仲裁机构、司法鉴定中心、审计机构及电子认证服务机构等，或接入中立且具有公信力的第三方机构建设的区块链，如监管方、司法机关等。
[bookmark: _Toc119392838][bookmark: _Toc119393044][bookmark: _Toc119393086][bookmark: _Toc119606103][bookmark: _Toc119606567][bookmark: _Toc119656260][bookmark: _Toc120017273][bookmark: _Toc120017369]鉴别服务方
鉴别服务方是对无人驾驶航空器飞行数据存证结果进行有效性鉴别服务的单位，数据鉴别服务方可包括数据存证服务方或其他第三方机构。在基于区块链的民用无人驾驶航空器飞行数据存证中，满足以下要求。
1. 应保护用户的隐私数据，在未经用户允许的情况下，不应向外泄露用户的身份、业务数据、操作行为等信息。
1. 宜在开展验证时宜提供相关证明文件，证明文件宜包括以下3个要素：
用户身份鉴别结果；
存证时间鉴别结果；
存证内容完整性鉴别结果。
[bookmark: _Toc119392839][bookmark: _Toc119393045][bookmark: _Toc119393087][bookmark: _Toc119606104][bookmark: _Toc119606568][bookmark: _Toc119656261][bookmark: _Toc120017274][bookmark: _Toc120017370]可选服务方
其他可选服务方为区块链存证提供授时服务、数字签名服务、电子认证服务等，以增强区块链存证内容的有效性等级。
[bookmark: _Toc119392840][bookmark: _Toc119393046][bookmark: _Toc119393088][bookmark: _Toc119606105][bookmark: _Toc119606569][bookmark: _Toc119656262][bookmark: _Toc120017275][bookmark: _Toc120017371][bookmark: _Toc120204302][bookmark: _Toc120715771]存证技术规则与过程要求
[bookmark: _Toc119392841][bookmark: _Toc119393047][bookmark: _Toc119393089][bookmark: _Toc119606106][bookmark: _Toc119606570][bookmark: _Toc119656263][bookmark: _Toc120017276][bookmark: _Toc120017372][bookmark: _Toc120204303][bookmark: _Toc120715772]主要技术规则
[bookmark: _Toc119392842][bookmark: _Toc119393048][bookmark: _Toc119393090][bookmark: _Toc119606107][bookmark: _Toc119606571][bookmark: _Toc119656264][bookmark: _Toc120017277][bookmark: _Toc120017373]密码使用规则
为防止信息中的秘密信息在存储、传输过程中被非法窃取，并保证用户数据无法抵赖，利用区块链技术进行飞行数据存证过程中所使用的密码算法宜满足如下要求：
1. 提供机密性保护的分组密码算法采用SM4分组密码算法，并符合GB/T 32907中规定的算法要求； 
提供机密性保护、身份认证或不可否认性保护的数字签名算法采用SM2椭圆曲线公钥密码算法，并符合GB/T 32918中规定的算法要求；
提供完整性保护的摘要算法采用SM3密码杂凑算法，并符合GB/T 32905中规定的算法要求；
随机数生成算法所产生的随机数符合GB/T 32915中规定的随机性要求。
[bookmark: _Toc119392843][bookmark: _Toc119393049][bookmark: _Toc119393091][bookmark: _Toc119606108][bookmark: _Toc119606572][bookmark: _Toc119656265][bookmark: _Toc120017278][bookmark: _Toc120017374]节点身份管理规则
为确保数据的隐私性，用于无人驾驶航空器飞行数据存证的区块链应采用联盟链的构成方式，且应对联盟链中所有节点用户身份进行管理，并满足如下要求：
1. 节点的身份应具备真实性，宜采用符合GB/T 20518中规定的数字证书技术验证用户身份要求；
节点的进入和退出应进行审计并生成审计日志；
用于节点身份鉴别的信息应符合GB/T 35273中规定的隐私保护要求或MH/T 5057中规定的敏感信息处理要求。
[bookmark: _Toc119392844][bookmark: _Toc119393050][bookmark: _Toc119393092][bookmark: _Toc119606109][bookmark: _Toc119606573][bookmark: _Toc119656266][bookmark: _Toc120017279][bookmark: _Toc120017375]应用接入管理规则
为确保数据的安全性，当应用接入区块链系统前应对接入的应用进行管理，并满足如下要求：
1. 应用的身份应具备真实性，宜在应用接入前进行应用身份鉴别；
1. 应用的进入和退出应进行审计并生成审计日志；
1. 应用接入前应进行数据合规性评估，包括应用中数据生成主体明确、数据生成时间明确、数据传输安全、数据存储可靠、数据完整性保护手段可靠等；
1. 承载应用的硬件、软件以及网络环境应可靠、安全，应达到MH/T 0076中规定的第二级或以上基本要求。
[bookmark: _Toc119392845][bookmark: _Toc119393051][bookmark: _Toc119393093][bookmark: _Toc119606110][bookmark: _Toc119606574][bookmark: _Toc119656267][bookmark: _Toc120017280][bookmark: _Toc120017376][bookmark: _Toc120204304][bookmark: _Toc120715773]数据生成
无人驾驶航空器飞行数据生成应满足以下要求： 
1. 飞行数据生成、传输、存储和介质保管所依赖的环境应安全、可靠；
具有飞行数据存储、介质管理程序和手段，能够有效防止未经授权的接近，保证数据的完整性和真实性；
若无人驾驶航空器运营人采用信息系统对飞行数据进行管理，该信息系统应具备检测、限制或防止从外部或内部发起的网络攻击行为的能力。
[bookmark: _Toc119392846][bookmark: _Toc119393052][bookmark: _Toc119393094][bookmark: _Toc119606111][bookmark: _Toc119606575][bookmark: _Toc119656268][bookmark: _Toc120017281][bookmark: _Toc120017377][bookmark: _Toc120204305][bookmark: _Toc120715774]数据预处理
飞行数据写入区块链前，为保证数据的合规性和隐私性，应进行数据预处理。数据预处理应满足以下要求：
1. 飞行数据的内容、格式满足运行安全监管要求；
飞行数据的内容符合法律法规要求，不存在违法信息和不良信息；
飞行数据具备隐私保护手段，已进行了数据脱敏，不存在个人或商业隐私数据；
飞行数据生成、传输、存储和介质保管所依赖的环境是安全的和可靠的；
飞行数据已进行了完整性保护；
数据预处理过程能够重现且能够保证数据的唯一性和追溯性，并采用原文信息上链或摘要信息上链。
[bookmark: _Toc119392847][bookmark: _Toc119393053][bookmark: _Toc119393095][bookmark: _Toc119606112][bookmark: _Toc119606576][bookmark: _Toc119656269][bookmark: _Toc120017282][bookmark: _Toc120017378][bookmark: _Toc120204306][bookmark: _Toc120715775]数据上链
飞行数据上链满足以下要求：
1. 运营人或运行服务相关方应使用数据存证服务方提供的网站、应用程序或信息接口，将飞行数据的原文或摘要数据传输至存证服务平台；
使用摘要数据存证时，存证服务方应进行风险告知，以防原文篡改或丢失导致无法验证的情况发生；
存证服务方应验证数据存证请求发起者身份的真实性和上链数据在上链过程中的完整性，若验证不通过则应拒绝存证请求；
存证服务方应校验存成数据所使用的数据模型现行有效，宜验证所上链存证的数据未被重复使用或替用；
存证服务方应及时响应真实、完整的数据存证请求，并生成区块，该区块所包含信息应保证可查询和可使用；
数据上链过程中所使用的时间宜是可信时间；
数据上链中涉及的数据交换不应明文传输，宜采用符合密码国家标准、行业标准相关要求的密码算法和密码协议，保证传输数据的机密性和完整性。
[bookmark: _Toc119392848][bookmark: _Toc119393054][bookmark: _Toc119393096][bookmark: _Toc119606113][bookmark: _Toc119606577][bookmark: _Toc119656270][bookmark: _Toc120017283][bookmark: _Toc120017379][bookmark: _Toc120204307][bookmark: _Toc120715776]公示与查询
数据存证支持利用多种方式进行公示和查询，确保拥有相应访问权限的相关方能够查询存证内容。存证公示或查询时，应具备以下要求：
1. 具备验证数据访问者的身份真实并划分数据访问权限的能力；
1. 具备通过网站或接口方式在区块链节点上进行存证公示的能力； 
1. 具备通过区块链网络中的任一节点，利用关键词和时间等条件进行检索的能力。
[bookmark: _Toc119392849][bookmark: _Toc119393055][bookmark: _Toc119393097][bookmark: _Toc119606114][bookmark: _Toc119606578][bookmark: _Toc119656271][bookmark: _Toc120017284][bookmark: _Toc120017380][bookmark: _Toc120204308][bookmark: _Toc120715777]提取存证
从区块链上提取经存证的飞行数据时，应具备以下要求：
1. 提取存证过程所依赖的计算机系统的硬件、软件环境安全、可靠；
提取过程可重现且提取出的数据是连续的；
提取出的数据中包含上链数据原始存证信息、数据所有者身份信息、时间信息、用于数据完整性校验的信息、出证结论信息和其他业务必要信息；
在核验提取数据存证用户身份后，能够向用户出具正式的存证报告。
[bookmark: _Toc119392850][bookmark: _Toc119393056][bookmark: _Toc119393098][bookmark: _Toc119606115][bookmark: _Toc119606579][bookmark: _Toc119656272][bookmark: _Toc120017285][bookmark: _Toc120017381][bookmark: _Toc120204309][bookmark: _Toc120715778]数据验证
从区块链上提取经存证的飞行数据后，进行数据真实性与完整性验证时，宜具备以下要求：
1. 存证使用者信息；
1. 存证的电子数据的元数据和原文（如适用）；
1. 源自可信时间的时间标识；
1. 存证唯一标识码，如区块地址；
完整性校验结果及使用的完整性校验算法。
[bookmark: _Toc119392851][bookmark: _Toc119393057][bookmark: _Toc119393099][bookmark: _Toc119606116][bookmark: _Toc119606580][bookmark: _Toc119656273][bookmark: _Toc120017286][bookmark: _Toc120017382][bookmark: _Toc120204310][bookmark: _Toc120715779]存证数据及格式
基于区块链的民用无人驾驶航空器飞行存证数据格式应满足表1的要求。具体示例见附录A。
[bookmark: _Toc119393060]存证数据及格式要求
	序号
	名称
	格式
	填写说明
	单位
	是否必要
	存证方式

	1
	数据存证主体名称
	字符
	为数据存证中所使用的存证平台系统所有者名称，可与运营人名称相同。
	无
	是
	原文

	2
	无人驾驶航空器
运营人名称
	字符
	无人驾驶航空器运营人名称。
	无
	是
	原文

	3
	无人驾驶航空器
运营人统一社会
信用代码
	字符
	无人驾驶航空器运营人统一社会信用代码，当为个人时可填入身份证号。
	无
	是
	原文

	4
	存证时间
	时间
	采用YYYYMMDDhhmmss的格式，宜采用UTC时间及24小时制。
	无
	是
	原文

	5
	无人驾驶航空器
实名登记号
	字符
	宜使用UAS+8位数字的格式，当无实名登记号时应填入NA。
	无
	是
	原文

	6
	无人驾驶航空器
机型
	字符
	本次存证所对应的无人驾驶航空器型号，应与实名登记信息一致。
	无
	是
	原文

	7
	飞行架次编号
	字符
	用于追溯至本次存证对应飞行活动的唯一编码。
	无
	是
	原文

	8
	飞行计划编号
	字符
	用于追溯至本次存证对应飞行活动的唯一编码，如无飞行计划编号，则应填入NA。
	无
	是
	原文

	9
	起飞地点
	字符
	应使用起降场名称或机场代码，如无固定起降场，则宜使用“经度+纬度”的方式，经纬度宜使用WGS84坐标并精确至小数点后7位，存储时宜乘以10的7次方。
	无
	是
	原文

	10
	降落地点
	字符
	应使用起降场名称或机场代码，如无固定起降场，则宜使用“经度+纬度”的方式，经纬度宜使用WGS84坐标并精确至小数点后7位，存储时宜乘以10的7次方。
	无
	是
	原文

	11
	起飞油量
	数值
	精确至小数点后1位，当不适用时宜填NA。
	升
	如适用
	原文

	12
	起飞电量
	数值
	电池容量的百分数，精确至小数点后1位，当不适用时宜填NA。
	无
	如适用
	原文

	13
	起飞滑油量
	数值
	精确至小数点后1位，当不适用时宜填NA。
	升
	如适用
	原文

	14
	着陆油量
	数值
	精确至小数点后1位，当不适用时宜填NA。
	升
	如适用
	原文

	15
	着陆电量
	数值
	电池容量的百分数，精确至小数点后1位，当不适用时宜填NA。
	无
	如适用
	原文

	16
	着陆滑油量
	数值
	精确至小数点后1位，当不适用时宜填NA。
	升
	如适用
	原文

	17
	起飞重量
	数值
	精确至小数点后1位。
	千克
	是
	原文

	18
	着陆重量
	数值
	精确至小数点后1位。
	千克
	是
	原文

	19
	动力装置启动时间
	时间
	采用YYYY-MM-DD hh:mm:ss的格式，宜采用24小时制。
	无
	是
	原文

	20
	动力装置关闭时间
	时间
	采用YYYY-MM-DD hh:mm:ss的格式，宜采用24小时制。
	无
	是
	原文

	21
	空中飞行时长
	数值
	按照实际飞行时常对应的数值。
	秒
	是
	原文

	22
	无人驾驶航空器飞控系统MAC地址
	字符
	按照实际MAC地址对应的字符串。
	无
	是
	原文



表1  存证数据及格式要求（续）
	序号
	名称
	格式
	填写说明
	单位
	是否必要
	存证方式

	23
	飞行异常事件
	字符
	从无异常、空中停车、通讯中断、告警指示、外物损伤、返航、备降、维修差错中选取。
	无
	是
	原文

	24
	飞行场景
	字符
	从海岛场景、城市场景、支线物流、应急救援、综合应用中选取。
	无
	是
	原文

	25
	飞行任务性质
	字符
	按照MH/T 2011表D.3中规定的飞行任务性质选取。
	无
	是
	原文

	26
	飞行轨迹证明数据
	字符
	能够追溯或回放实际飞行轨迹的数据的数据摘要。相关数据宜为飞控系统参数文件、飞行轨迹全景图片、高度速度及航向数据的字符串等。
	无
	是
	摘要

	27
	其他需存证的数据
	字符
	其他运营人、监管方或运行服务方认为需要有效保存并及时出示的数据的摘要，如维修记录、航行前检查记录、训练记录、资质信息、技术记录、飞行记录、危险品记录、应急程序等。
	无
	否
	摘要
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（资料性）
存证数据示例
表A.1给出了存证数据的示例。
存证数据示例表
	序号
	名称
	数据示例

	1
	数据存证主体名称
	XX区块链存证平台名称

	2
	无人驾驶航空器
运营人名称
	XX无人驾驶航空器运营人名称

	3
	无人驾驶航空器
运营人统一社会
信用代码
	运营人为单位时：“XX无人驾驶航空器运营人统一社会信用代码”
运营人为个人是：“个人身份证号”

	4
	存证时间
	20201117184030

	5
	无人驾驶航空器
实名登记号
	UAS12345678

	6
	无人驾驶航空器
机型
	FP400-V3.3B

	7
	飞行架次编号
	5295a24dd2c7c03060afd14369b17b0c

	8
	飞行计划编号
	NULL

	9
	起飞地点
	有固定起降场或机场时：加格达奇光明机场
无固定起降场或机场时：1218563728+340448610

	10
	降落地点
	有固定起降场或机场时：加格达奇光明机场
无固定起降场或机场时：1218563728+340448610

	11
	起飞油量
	NULL

	12
	起飞电量
	67.1

	13
	起飞滑油量
	NULL

	14
	着陆油量
	NULL

	15
	着陆电量
	43.0

	16
	着陆滑油量
	NULL

	17
	起飞重量
	6.5

	18
	着陆重量
	6.0

	19
	动力装置启动时间
	2022-11-09 21:36:04

	20
	动力装置关闭时间
	2022-11-09 21:29:45

	21
	空中飞行时长
	3790

	22
	无人驾驶航空器飞控系统MAC地址
	60EB69851D07

	23
	飞行异常事件
	无

	24
	飞行场景
	城市场景

	25
	飞行任务性质
	其他

	26
	飞行轨迹证明数据
	使用飞控系统参数文件时：479f52378ae032782289965c669b3f9aca695aa0e9211d1
bfd59ef9d2b211eaa（飞控参数文件的摘要）；
使用飞行轨迹全景图片时：https://172.168.0.1/飞行轨迹.jpg
使用高度速度及航向数据的字符串时：42d1105a737313ad7a7266ef40853589+ f4f0d842b25d3bceb6664a6d3cbc0c52+fe908c65048744307097065a9f3e22c1。

	27
	其他需存证的数据
	2034ld9s7wk5572rk479f52378ae032782289965c669b3f9aca695aa0e9211d1bfd59ef9d
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