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中 国 民 用 航 空 局

公　 　 告
２０２３ 年第 ９ 号

中国民用航空局关于发布 «智慧民航数据

治理规范 数据共享» 的公告

现发布 «智慧民航数据治理规范 数据共享» (ＭＨ/ Ｔ ５０６６—

２０２３)ꎬ 自 ２０２３ 年 ６ 月 １ 日起施行ꎮ

本标准由中国民用航空局发展计划司负责管理和解释ꎬ 由

中国民航出版社出版发行ꎮ

中国民用航空局

２０２３ 年 ４ 月 ２５ 日





前　 言

数据作为新的生产要素ꎬ 是民航行业数字化、 网络化、 智能化的基础ꎮ 为充分

发挥数据价值ꎬ 完善行业数据治理体系ꎬ 提升行业数据治理能力ꎬ 民航局提出了行

业数据治理顶层框架ꎬ 确定了 “７＋１” 智慧民航数据治理规范体系 (即 ７ 部行业标

准和 １ 部信息通告)ꎬ 分别为民航数据治理 «框架与管理机制» «数据架构» «数据

安全» «数据质量» «数据服务» «数据共享» «数据治理技术» 和典型实践案例ꎮ

数据共享作为民航数据治理体系中管控实施的重要内容ꎬ 有利于行业数据的整合和

数据价值的释放ꎮ 为指导民航各单位建立健全数据共享机制ꎬ 发挥数据共享协同价

值ꎬ 制定本规范ꎮ

在本规范的编制过程中ꎬ 编写组深入调研和总结民航行业的数据共享现状ꎬ 吸

收各单位的数据共享实践经验ꎬ 并借鉴各行业数据共享方面的标准规范和实践成果ꎬ

经广泛征集行业意见和多次专家论证审查ꎬ 最终形成本规范ꎮ

本规范共 ６ 章ꎮ 主要内容包括: 总则、 术语、 民航数据共享一般要求、 民航数

据共享管理要求、 民航数据共享技术保障要求、 民航数据共享安全保障要求ꎮ

本规范的日常维护工作由中国民航管理干部学院大数据与人工智能系负责ꎬ 执

行过程中如有意见或建议ꎬ 请函告本规范日常维护组 (地址: 北京市朝阳区花家地

东路 ３ 号ꎻ 电话: ０１０－５８２５０６７８ꎻ 邮箱: ｂｉｇｄａｔａ＠ ｃａｍｉｃ􀆰 ｃｎ)ꎬ 以及民航工程建设标

准化技术委员会秘书处 (地址: 北京市朝阳区惠新东街甲 ２ 号住总地产大厦ꎻ 电

话: ０１０－６４９２２３４２ꎻ 邮箱: ｍｈｇｃｊｓｂｗｈ＠ １６３􀆰 ｃｏｍ)ꎬ 以便修订时参考ꎮ
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１　 总　 则

１􀆰 ０􀆰 １　 为促进民航行业数据共享ꎬ 指导各单位建立健全数据共享机制ꎬ 发挥数据共享协同价

值ꎬ 制定本规范ꎮ

１􀆰 ０􀆰 ２　 本规范适用于民航行业数据治理的数据共享工作ꎮ

【条文说明】 各单位在本规范内容的框架与指导下ꎬ 结合自身发展现状及目标ꎬ 进一步细化具体

实施方案与细则ꎮ

１􀆰 ０􀆰 ３　 民航数据共享包括基于数据共享平台的一体化数据共享、 基于数据共享协议的点对点数

据共享等模式ꎬ 本规范面向基于数据共享平台的一体化数据共享模式ꎮ

１􀆰 ０􀆰 ４　 民航行业数据共享工作除应满足本规范的规定外ꎬ 尚应符合国家、 行业现行有关标准的

规定ꎮ

—１—

１　 总　 则



２　 术　 语

２􀆰 ０􀆰 １　 数据治理 ｄａｔａ ｇｏｖｅｒｎａｎｃｅ

数据治理是指数据资源及其应用过程中的相关管控活动ꎬ 包括对数据进行处置、 格式化和

规范化的过程集合ꎮ

[ＭＨ / Ｔ ５０５４ꎬ ２􀆰 ０􀆰 １]

２􀆰 ０􀆰 ２　 数据共享 ｄａｔａ ｓｈａｒｉｎｇ

数据共享是指按照统一的规则实现组织内部数据交互和跨组织的数据流通ꎮ

２􀆰 ０􀆰 ３　 数据共享资源目录 ｄａｔａ ｓｈａｒｉｎｇ ｒｅｓｏｕｒｃｅ ｄｉｒｅｃｔｏｒｙ

数据共享资源目录是指依据规范的元数据描述ꎬ 对共享的数据按照一定的分类方法进行排

序和编码的一组信息ꎮ

２􀆰 ０􀆰 ４　 元数据 ｍｅｔａｄａｔａ

元数据是指描述数据的数据ꎬ 是关于数据的组织、 数据域及其关系的信息ꎮ

[ＭＨ / Ｔ ５０５５ꎬ ２􀆰 ０􀆰 ７]

２􀆰 ０􀆰 ５　 数据共享平台 ｄａｔａ ｓｈａｒｉｎｇ ｐｌａｔｆｏｒｍ

数据共享平台是指汇聚和管理共享数据ꎬ 提供数据共享安全与运行技术保障的信息基础

设施ꎮ

２􀆰 ０􀆰 ６　 数据管理组织 ｄａｔａ ｍａｎａｇｅｍｅｎｔ ｇｒｏｕｐ

数据管理组织是指民航行业各级行政主体、 企业、 直属单位和行业协会等设立或指派的对

数据治理负有管理责任的组织ꎬ 包括实体机构和虚拟组织ꎮ

[ＭＨ / Ｔ ５０５４ꎬ ２􀆰 ０􀆰 ７]

２􀆰 ０􀆰 ７　 身份鉴别 ｉｄｅｎｔｉｔｙ ａｕｔｈｅｎｔｉｃａｔｉｏｎ

身份鉴别是指证实一个实体所声称身份的过程ꎮ

[ＧＢ / Ｔ ３９７８６ꎬ ３􀆰 ８]

２􀆰 ０􀆰 ８　 访问控制 ａｃｃｅｓｓ ｃｏｎｔｒｏｌ

访问控制是指按照特定策略ꎬ 允许或拒绝用户对资源访问的一种机制ꎮ

[ＧＢ / Ｔ ３９７８６ꎬ ３􀆰 １１]

—２—
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２􀆰 ０􀆰 ９　 溯源信息 ｐｒｏｖｅｎａｎｃｅ ｉｎｆｏｒｍａｔｉｏｎ

溯源信息是指数据处理过程中记录的可实现追踪数据来源的信息ꎮ

[ＧＢ / Ｔ ３９４７７ꎬ ３􀆰 １０]

２􀆰 ０􀆰 １０　 敏感数据 ｓｅｎｓｉｔｉｖｅ ｄａｔａ

敏感数据是指泄露后可能会给国家安全、 公众权益、 个人隐私、 企业合法权益等造成不同

程度损害的数据ꎮ

[ＭＨ / Ｔ ５０５７ꎬ ２􀆰 ０􀆰 ５]

—３—

２　 术　 语



３　 民航数据共享一般要求

３􀆰 ０􀆰 １　 民航数据共享基于各数据共享平台实现数据汇聚、 共享交互和数据服务ꎬ 其总体框架如

图 ３􀆰 ０􀆰 １ 所示ꎮ

图 ３􀆰 ０􀆰 １　 民航数据共享总体框架

３􀆰 ０􀆰 ２　 民航数据共享平台分为民航行业数据共享平台及各单位数据共享平台ꎬ 具体内容包括:

１　 民航行业数据共享平台完成行业数据汇聚ꎬ 管控与各单位数据共享平台的数据传输ꎬ 从

各单位获取数据ꎬ 并按规定向各单位提供相关数据或数据服务ꎻ

２　 各单位数据共享平台完成本单位数据汇聚ꎬ 在实现单位内各部门之间、 各业务应用系统

之间或与其他单位之间的数据共享基础上ꎬ 向民航行业数据共享平台提供数据、 获取数据及数

据服务ꎮ

【条文说明】 本规范中 “单位” 指民航行业各级行政主体、 企业、 直属单位和行业协会等组织ꎮ

３􀆰 ０􀆰 ３　 民航数据共享应符合下列基本原则:

１　 统一标准ꎬ 平台交互ꎮ 按照行业相关政策标准进行数据的编目、 采集、 存储、 交互和共

享工作ꎬ 基于数据共享平台开展数据共享ꎮ

２　 建立机制ꎬ 保障安全ꎮ 构建数据共享安全保障机制ꎬ 保证数据、 网络和接入等多方面的

安全要求ꎬ 加强对数据共享全过程的身份鉴别、 授权管理和安全保障ꎬ 确保数据安全ꎮ

３　 需求导向ꎬ 依法使用ꎮ 明确数据共享需求和使用用途ꎬ 对共享的数据依法合理使用ꎬ 保
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护国家秘密、 商业秘密和个人隐私ꎬ 切实维护数据共享各方的合法权益ꎮ

４　 共创共享ꎬ 协同创新ꎮ 加强民航各单位间协同配合ꎬ 依托数据共享平台ꎬ 推动数据共享

和业务协同ꎮ

—５—
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４　 民航数据共享管理要求

４􀆰 １　 一般规定

４􀆰 １􀆰 １　 根据各项数据的提供和使用情况ꎬ 民航数据共享的参与主体分为数据提供方、 数据使用

方、 平台管理方:

１　 数据提供方是在数据共享过程中提供数据并且作为数据责任主体的部门、 组织或单位ꎻ

２　 数据使用方是在数据共享过程中获得并使用共享数据的部门、 组织或单位ꎻ

３　 平台管理方是在数据共享过程中负责对数据共享平台进行规划建设与运行管理的部门、

组织或单位ꎬ 平台管理方宜为数据管理组织ꎮ

【条文说明】 本规范中 “数据管理组织” 按照 «智慧民航数据治理规范 框架与管理机制»

(ＭＨ / Ｔ ５０５４) 进行规定ꎮ

４􀆰 １􀆰 ２　 民航数据共享应按照数据共享资源目录进行管理ꎬ 数据共享资源目录应明确共享数据项

列表及每项数据的数据提供方、 数据使用方ꎬ 各方应根据数据共享资源目录进行数据的提供、

授权和使用ꎮ

４􀆰 １􀆰 ３　 按照共享类型ꎬ 数据分为无条件共享、 有条件共享、 不予共享三类:

１　 可提供给所有单位或部门使用的数据属于无条件共享类数据ꎻ

２　 可提供给部分单位或部门共享使用、 或仅能够部分提供给所有单位或部门共享使用的数

据属于有条件共享类数据ꎬ 有条件共享类数据应注明共享范围和使用要求ꎻ

【条文说明】 共享范围指可获得该数据的数据使用方范围ꎬ 使用要求指该数据使用的场景范围ꎮ

如旅客隐私数据建议限定在旅客出行服务、 安全防控等场景范围使用ꎮ

３　 不宜提供给其他单位或部门共享使用的数据属于不予共享类数据ꎮ

４􀆰 ２　 民航数据共享业务模型

４􀆰 ２􀆰 １　 民航数据共享业务模型如图 ４􀆰 ２􀆰 １ 所示ꎮ
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图 ４􀆰 ２􀆰 １　 民航数据共享业务模型

４􀆰 ２􀆰 ２　 共享数据准备阶段ꎬ 平台管理方根据授权征集数据提供方和数据使用方需求ꎬ 统筹组织

数据提供方制定数据共享资源目录ꎻ 数据提供方应根据数据共享资源目录完成自身相关共享数

据归集并持续维护共享数据ꎬ 其数据质量应符合 «智慧民航数据治理规范 数据质量»

(ＭＨ / Ｔ ５０５６) 中的管理要求ꎮ

４􀆰 ２􀆰 ３　 共享数据交互阶段应包含下列工作内容:

１　 数据申请: 数据使用方应通过数据共享平台提出共享数据使用申请ꎬ 并明确使用范围、

应用场景、 申请依据等ꎻ

２　 数据授权: 对于无条件共享类数据ꎬ 应由数据共享平台自动授权ꎻ 对于有条件共享类数

据且在共享范围内的数据使用方ꎬ 宜由数据共享平台自动授权ꎻ 对于有条件共享类数据且不在

共享范围内的数据使用方ꎬ 应由数据提供方通过数据共享平台授权ꎬ 由平台管理方审核ꎻ

３　 数据交互: 数据提供方应向数据共享平台接入共享数据ꎬ 并满足数据质量、 数据更新频

次等要求ꎻ 平台管理方应在汇聚数据后ꎬ 进行数据质量审计ꎬ 向满足要求的数据使用方提供数

据或数据服务ꎮ

４􀆰 ２􀆰 ４　 共享数据使用阶段ꎬ 数据使用方应依法依规在授权的使用范围和应用场景内使用共享数

据ꎬ 进行数据使用全过程监测管理ꎬ 向平台管理方反馈数据使用情况ꎬ 并根据平台管理方要求

销毁过期和召回的共享数据ꎻ 平台管理方应向数据提供方反馈其数据使用情况ꎬ 针对系统、 业

务、 安全、 数据使用监测反馈等内容进行监管ꎬ 保障数据共享服务安全、 持续、 稳定、 可靠

运行ꎮ
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４􀆰 ３　 数据共享资源目录管理

４􀆰 ３􀆰 １　 数据共享平台应建立统一的数据共享资源目录版本ꎬ 数据共享资源目录建立过程应包含

下列内容:

１　 平台管理方统筹组织各数据提供方制定数据共享资源目录ꎬ 征集各方数据共享需求ꎻ

２　 数据提供方梳理自身数据共享资源目录ꎬ 将数据共享资源目录报平台管理方ꎻ 数据使用

方梳理自身共享数据需求ꎬ 将需求报平台管理方ꎻ

３　 平台管理方审核各数据提供方的数据共享资源目录ꎬ 汇聚整合形成本数据共享平台统一

的数据共享资源目录ꎻ

４　 各方根据共享平台统一的数据共享资源目录要求ꎬ 进行数据的提供、 授权和使用ꎮ

４􀆰 ３􀆰 ２　 数据共享平台应建立数据共享资源目录更新机制ꎬ 由平台管理方征集各方数据共享资源

目录更新需求ꎬ 按需组织更新数据共享资源目录ꎻ 当各方数据共享资源目录发生变化应及时告

知平台管理方ꎬ 并由平台管理方进行修订更新ꎮ

４􀆰 ３􀆰 ３　 民航数据共享资源目录应优先采用国家、 行业等规范约定的数据项名称、 代码、 内容、

格式等ꎬ 数据项描述应包含下列内容:

１　 数据项名称: 缩略描述数据项内容的标题ꎬ 如 “实际到港时间”ꎮ

２　 数据项代码: 数据项的唯一不变的标识代码ꎮ

３　 数据项提供方: 提供数据项的单位或部门ꎬ 如 “××航空公司、 ××机场”ꎮ

４　 数据项摘要: 对数据项内容 (或关键字段) 的概要描述ꎬ 如 “实际到港时间: 飞机在机

位停稳后ꎬ 地面机务人员实施挡上航空器第一个轮挡这一动作的时间”ꎮ

５　 数据项格式: 对数据项的存在方式的描述ꎬ 如 “实际到港时间格式: 年年年年月月日日

时时分分”ꎮ

６　 数据项共享属性: 数据项的共享类型包括无条件共享、 有条件共享、 不予共享 ３ 类ꎮ 其

中ꎬ 无条件共享类和有条件共享类的数据项ꎬ 应注明使用要求ꎻ 有条件共享类的数据项ꎬ 还应

注明共享条件或数据共享使用方范围ꎮ

【条文说明】 以实际到港时间为例ꎬ 假如为无条件共享ꎬ 注明使用要求ꎬ 如 “使用要求: 用于航

班保障”ꎻ 假如为有条件共享ꎬ 还需注明共享范围ꎬ 如 “共享范围: 与该航班相关的航空公司、

机场、 空管单位”ꎮ

７　 数据项更新周期: 数据项更新的频度ꎬ 分为实时、 每日、 每周、 每月、 每季度、 每年、

实时变化更新等ꎮ

８　 数据项发布日期: 数据提供方发布数据项的日期ꎮ
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４􀆰 ３􀆰 ４　 平台管理方应定期对数据共享进行审计ꎬ 保证数据项与需求的匹配ꎬ 保障数据共享资源

目录的有效性ꎬ 对不再使用的数据项及时进行处理ꎮ

—９—
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５　 民航数据共享技术保障要求

５􀆰 １　 一般规定

５􀆰 １􀆰 １　 数据共享平台应具备数据共享资源目录管理、 数据存储、 数据交互等能力ꎬ 可具有数据

共享门户ꎬ 具体要求如下:

１　 数据共享资源目录管理能力应支持数据的注册、 审批、 发布、 订阅、 查询等ꎻ

２　 数据存储能力应满足数据的集中存储要求ꎻ

３　 数据交互能力应支持跨单位、 跨部门、 跨地区、 跨业务、 多层级的数据交互ꎻ

４　 数据共享门户宜支持数据的查看、 检索、 订阅等功能ꎮ

５􀆰 １􀆰 ２　 数据共享平台宜具备高可用能力ꎬ 可进行性能扩展、 功能模块部署和应用快速发布ꎮ

５􀆰 ２　 共享平台数据共享服务能力要求

５􀆰 ２􀆰 １　 数据共享平台应具备接入和分发数据的能力ꎬ 应支持多源、 异构、 多种接入方式、 多种

协议的数据汇聚ꎬ 以及批量数据接入和实时数据接入ꎮ

５􀆰 ２􀆰 ２　 数据共享平台应支持多种类型数据共享交互ꎬ 包括但不限于下列类型:

１　 库表或视图交互ꎬ 基于数据库表或视图结构形式的数据交互ꎻ

２　 服务接口交互ꎬ 将数据服务封装成接口ꎬ 供数据使用方调用ꎻ

３　 资源文件交互ꎬ 通过文件交互实现数据共享ꎻ

４　 消息中间件交互ꎬ 通过中间件实现数据共享ꎮ

５􀆰 ２􀆰 ３　 数据共享平台应具备实时数据监测能力ꎬ 对数据稳定性进行监控ꎬ 及时发现数据共享异

常ꎬ 出现业务单位数据断传等问题及时反馈ꎬ 并具备防泄露机制ꎬ 可及时切断异常传输和回退ꎮ

５􀆰 ２􀆰 ４　 数据共享平台应具备接入数据查看能力ꎬ 宜支持多维度的数据查询ꎬ 包含但不限于接入

时间维度、 数据源维度、 转发源维度ꎮ

５􀆰 ２􀆰 ５　 数据共享平台应具备数据源分类管理能力ꎬ 支持管理数据源代码、 数据类型、 来源单

位、 来源系统等ꎮ
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５􀆰 ２􀆰 ６　 数据共享平台应具备前置交换系统以实现内外网数据交换ꎮ

５􀆰 ３　 共享平台数据处理能力要求

５􀆰 ３􀆰 １　 数据共享平台应具备数据清洗能力ꎬ 基于事先定义的规则对错误数据进行清洗ꎮ

５􀆰 ３􀆰 ２　 数据共享平台应具备数据转换能力ꎬ 支持基于数据格式进行转换ꎬ 基于数据标准进行

处理ꎮ

５􀆰 ３􀆰 ３　 数据共享平台宜支持基于主题的数据融合ꎬ 支持不同业务场景下的数据使用需求ꎮ

５􀆰 ３􀆰 ４　 数据共享平台应支持数据质量校核ꎬ 应符合下列要求:

１　 支持按数据提供方、 数据项等维度对数据完整性、 时效性、 准确性、 一致性、 规范性、

可访问性等指标进行自动统计对比ꎻ

２　 支持每日数据质量情况的趋势变化统计ꎻ

３　 支持多数据源差异比对ꎬ 洞察各数据源之间的优势与不足ꎻ

４　 支持数据质量告警功能ꎻ

５　 支持数据质量追溯ꎬ 包括查看数据提供方的数据上传历史、 比对同一数据项的多个数据

源上传历史等ꎮ
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６　 民航数据共享安全保障要求

６􀆰 １　 一般规定

６􀆰 １􀆰 １　 民航数据共享安全保障应涵盖数据处理全生命周期过程ꎬ 包涵共享数据准备、 共享数据

交互、 共享数据使用各阶段ꎬ 应加强对数据共享全过程的身份鉴别、 授权管理等安全保障ꎬ 应

符合 «智慧民航数据治理规范 数据安全» (ＭＨ / Ｔ ５０５７) 中的要求ꎬ 确保数据安全ꎮ

６􀆰 １􀆰 ２　 民航数据共享平台及基础设施包括服务器、 存储设备、 安全设备、 网络设备以及虚拟化

设施等ꎬ 应符合 «信息安全技术 网络安全等级保护基本要求» (ＧＢ / Ｔ ２２２３９) 中的要求ꎮ

６􀆰 ２　 数据共享准备安全要求

６􀆰 ２􀆰 １　 应针对共享数据归集、 数据分级分类、 资源目录管理、 共享数据维护等采取必要措施ꎬ

保障数据共享准备和维护过程中的数据安全可控ꎮ

６􀆰 ２􀆰 ２　 数据提供方在归集共享数据过程中应采用身份鉴别、 数据源认证等安全机制保障共享数

据来源的真实性ꎮ

６􀆰 ２􀆰 ３　 数据提供方应进行数据安全分级ꎬ 并实施必要的安全管理策略和保障措施ꎬ 根据数据安

全级别明确数据的使用权限ꎮ 数据安全分级应符合民航领域数据分类分级办法要求ꎮ

６􀆰 ２􀆰 ４　 数据共享资源目录管理应符合下列安全要求:

１　 数据提供方定义数据共享资源目录对应数据的内容、 安全分级与共享方式ꎬ 并建立相应

安全管理策略ꎬ 保障敏感数据在共享过程中的保密性和完整性ꎻ

２　 平台管理方在数据共享资源目录发布过程中对数据提供方进行身份鉴别ꎬ 在传输过程中

保证信息的保密性和完整性ꎮ

６􀆰 ２􀆰 ５　 数据提供方在维护共享数据过程中应对敏感数据进行加密存储保护ꎬ 加密技术可参照

«信息安全技术 信息系统密码应用基本要求» (ＧＢ / Ｔ ３９７８６)ꎮ
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６􀆰 ３　 数据交互安全要求

６􀆰 ３􀆰 １　 应针对数据交互过程中的身份鉴别、 访问控制、 数据传输、 过程追溯等采取必要措施ꎬ

保障数据交互过程中的数据保密性、 完整性和可用性ꎬ 以及操作的不可否认性和可追溯性ꎮ

６􀆰 ３􀆰 ２　 数据交互过程中对身份鉴别的安全要求包括:

１　 应对数据交互两端进行用户身份鉴别和设备认证ꎬ 保证数据交互两端身份的真实性ꎻ

２　 在交互敏感数据时ꎬ 应对数据访问主体复合采用两种或两种以上鉴别技术进行身份

鉴别ꎮ

６􀆰 ３􀆰 ３　 数据交互过程中对访问控制的安全要求包括:

１　 应检查对使用方数据交互操作的授权ꎬ 并遵照授权策略执行访问控制ꎬ 拒绝不符合授权

的访问ꎬ 保留授权检验记录ꎻ

２　 宜自动监视和控制远程访问会话ꎬ 以检测非授权的访问行为ꎻ

３　 宜自动监测访问频次ꎬ 以检测恶意访问行为ꎮ

６􀆰 ３􀆰 ４　 数据交互过程中对数据传输的安全要求包括:

１　 共享安全分级 ３ 级及以上的数据时ꎬ 应对含敏感字段的数据进行脱敏ꎻ 确因业务需要ꎬ

无法对数据进行脱敏的ꎬ 应对数据进行加密、 选用安全可靠的传输协议或在安全可控的环境中

进行共享ꎻ

２　 应具备监控数据传输过程的能力ꎬ 发现问题时及时告警并进行阻断ꎻ

３　 宜在数据交互不完整时清除传输缓存数据ꎬ 在交互完成后清除传输历史缓存数据ꎻ

４　 宜定期检查或评估数据传输的安全性和可靠性ꎮ

６􀆰 ３􀆰 ５　 数据交互过程中对过程追溯的安全要求包括:

１　 共享安全分级 ２ 级及以上的数据时ꎬ 应对共享过程留存日志记录ꎬ 宜保存 ６ 个月以上ꎬ

记录内容包括但不限于共享内容、 共享时间、 防护技术措施等ꎻ

２　 宜记录敏感数据流转的全过程及异常访问追溯结果ꎮ

６􀆰 ４　 数据使用安全要求

６􀆰 ４􀆰 １　 应针对数据使用过程中的访问控制与授权、 数据防泄露、 数据处理溯源以及数据使用监

管等采取必要措施ꎬ 保障数据在使用过程中安全可控ꎮ

６􀆰 ４􀆰 ２　 访问控制与授权的安全要求包括:
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１　 应针对服务器系统、 数据库系统等重要系统设置用户访问控制策略ꎬ 为不同用户授予其

完成各自承担任务所需的最小权限ꎬ 限制超级管理员等默认角色ꎻ

２　 应只开启业务所需的最少系统服务及端口ꎬ 并定期核查ꎻ

３　 应明确授权目的和范围ꎬ 并保持与提出数据共享申请时的目的和范围一致ꎬ 保留授权记

录ꎬ 并遵照授权执行ꎻ

４　 应采用技术措施防止未经授权使用数据ꎮ

６􀆰 ４􀆰 ３　 数据防泄露的安全要求包括:

１　 应按数据分级分类预先对每类数据设置访问策略、 传播策略和传播范围等ꎻ

２　 应采取技术措施防止所有数据在未授权条件下数据输出ꎬ 同时应采取措施防止敏感数据

泄露ꎻ

３　 应防止数据处理过程中日志记录数据的泄露ꎮ

６􀆰 ４􀆰 ４　 数据处理溯源的安全要求包括:

１　 应支持溯源信息采集ꎮ 采集信息包含但不限于以下内容: 处理人员、 处理系统 ＩＰ 地址、

处理时间、 处理方式等ꎬ 且采集的信息溯源应能追踪到源数据ꎻ

２　 应支持溯源信息存储ꎬ 存储时间宜不少于 ６ 个月ꎻ

３　 应对关键溯源信息进行备份ꎬ 并采取安全措施对溯源信息进行保护ꎮ

６􀆰 ４􀆰 ５　 数据使用监管的安全要求包括:

１　 平台管理方应基于国家、 行业相关法律法规对数据使用和分析处理的相关要求建立数据

使用监管机制ꎬ 保障数据使用方对共享数据的正当使用ꎻ

２　 数据使用方应对共享数据使用行为进行记录ꎬ 并按照约定的数据使用规则进行行为模型

或策略模型等匹配检查ꎬ 及时发现、 告警并制止异常使用ꎻ

３　 数据使用方应建立数据使用反馈机制ꎬ 对数据资产变化、 访问行为、 数据流向、 数据敏

感程度变化等向平台管理方进行反馈ꎻ

４　 平台管理方应对数据使用方数据使用的监管反馈进行统计分析ꎬ 对异常使用进行告警ꎬ

并按有关要求告知数据提供方ꎮ
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标准用词说明

１　 为了便于在执行本规范条文时区别对待ꎬ 对要求严格程度不同的用词ꎬ 说明如下:

１) 表示很严格ꎬ 非这样做不可的用词:

正面词采用 “必须”ꎻ 反面词采用 “严禁”ꎮ

２) 表示严格ꎬ 在正常情况下均应这样做的用词:

正面词采用 “应”ꎻ 反面词采用 “不应” 或 “不得”ꎮ

３) 表示允许稍有选择ꎬ 在条件许可时首先这样做的用词:

正面词采用 “宜”ꎻ 反面词采用 “不宜”ꎮ

４) 表示有选择ꎬ 在一定条件下可以这样做的ꎬ 采用 “可”ꎮ

２　 本规范中指定应按其他有关标准、 规范执行时ꎬ 写法为 “应符合􀆺􀆺的规定” 或 “应

按􀆺􀆺的规定执行”ꎮ 非必须按所指定的标准、 规范和其他规定执行时ꎬ 写法为 “可参照􀆺􀆺”ꎮ
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引用标准名录

下列文件对于本文件的应用是必不可少的ꎮ 凡是注日期的引用文件ꎬ 仅所注日期的版本适

用于本文件ꎮ 凡是不注日期的引用文件ꎬ 其最新版本 (包含所有修改单) 适用于本文件ꎮ

[１] «信息安全技术 网络安全等级保护基本要求» (ＧＢ / Ｔ ２２２３９)

[２] «信息技术服务 治理 第 ５ 部分: 数据治理规范» (ＧＢ / Ｔ ３４９６０􀆰 ５)

[３] «信息技术 大数据 技术参考模型» (ＧＢ / Ｔ ３５５８９)

[４] «数据管理能力成熟度评估模型» (ＧＢ / Ｔ ３６０７３)

[５] «信息安全技术 大数据安全管理指南» (ＧＢ / Ｔ ３７９７３)

[６] «信息安全技术 政务信息共享 数据安全技术要求» (ＧＢ / Ｔ ３９４７７)

[７] «信息安全技术 信息系统密码应用基本要求» (ＧＢ / Ｔ ３９７８６)

[８] «智慧民航数据治理规范 框架与管理机制» (ＭＨ / Ｔ ５０５４)

[９] «智慧民航数据治理规范 数据质量» (ＭＨ / Ｔ ５０５６)

[１０] «智慧民航数据治理规范 数据安全» (ＭＨ / Ｔ ５０５７)
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