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前  言 

MH/T 4018《民用航空空中交通管理管理信息系统技术规范》分为以下部分： 

--第1部分 系统数据与接口； 

--第2部分 系统与网络安全； 

--第3部分 系统网络与接入； 

--第4部分 GNSS完好性监测数据接口； 

--第5部分 电子公文交换接口； 

--第6部分 人事数据交换； 

--第7部分 数据安全。 

本部分为MH/T 4018的第7部分。 

本部分按照GB/T 1.1－2009给出的规则起草。 

本部分由中国民用航空局空中交通管理局提出并负责解释。 

本部分由中国民用航空局航空器适航审定司批准立项。 

本部分由中国民航科学技术研究院归口。 

本部分起草单位：中国民用航空局空中交通管理局、成都民航空管科技发展有限公司。 

本部分主要起草人：齐鸣、陈朝勇、李锋、肖颖、唐屹、段培超、王强。 
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民用航空空中交通管理管理信息系统技术规范                       

第 7部分：数据安全 

1 范围 

MH/T 4018的本部分规定了民用航空空中交通管理（以下简称空管）管理信息系统数据在传输、存

储和使用中数据安全定级和保护措施。 

本部分适用于空管管理信息系统数据在传输、存储和使用中的安全管理。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 22081－2008   信息技术 安全技术 信息安全管理实用规则 

GB/T 22239－2008   信息安全技术 信息系统安全等级保护基本要求 

3 术语和定义 

GB/T 22239－2008、GB/T 22081－2008界定的以及下列术语和定义适用于本文件。 

3.1  

数据安全 data security 

针对数据传输、存储和使用过程的安全控制，包括数据安全存储、数据加密传输、数据备份和恢复

等机制。 

3.2  

客体 object 

数据受到破坏时所侵害的对象。 

4 数据安全定级 

4.1 定级要素 

4.1.1 数据安全等级由两个定级要素决定：数据受到破坏时所侵害的客体和对客体造成侵害的程度。 

4.1.2 数据受到破坏时所侵害的客体包括： 

a) 公民、法人和其他组织的合法权益； 

b) 空管单位的合法权益； 

c) 社会秩序、公共利益。 
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4.1.3 对客体的侵害程度由客观方面的不同外在表现综合决定，侵害程度包括： 

a) 特别严重侵害； 

b) 严重侵害； 

c) 一般侵害。 

侵害程度的界定见4.2.4.3。 

4.2 定级方法 

4.2.1 定级流程 

数据安全等级定级流程为： 

a) 确定定级对象； 

b) 确定数据受到破坏时所侵害的客体； 

c) 根据不同的受侵害客体，从多方面评定数据安全受到破坏对客体的侵害程度； 

d) 确定数据安全等级。 

4.2.2 定级对象的确定 

定级对象为需要进行定级的空管管理信息系统涉及的数据。 

4.2.3 受侵害的客体的确定 

定级对象受到破坏时所侵害的客体为： 

a) 侵害社会秩序、公共利益包括： 

1) 影响公众在法律约束和道德规范下的正常生活秩序； 

2) 影响空管管理和服务的工作秩序； 

3) 影响公众获取空管管理系统公开的数据； 

4) 影响公众接受航空服务； 

5) 影响其他社会秩序、公共利益的事项。 

b) 侵害空管单位的利益包括： 

1) 影响空管单位正常的业务运行； 

2) 影响空管单位的声誉； 

3) 其他影响空管单位利益的事项。 

c) 侵害公民、法人和其他组织的合法权益。 

4.2.4 侵害程度的确定 

4.2.4.1 应根据不同的受侵害客体、侵害后果确定侵害程度。 

4.2.4.2 判断侵害程度时： 

a) 如果受侵害客体是公民、法人或其他组织的合法权益，应以本人或本单位的总体利益作为判断
基准； 

b) 如果受到侵害的客体是空管单位的利益，应以空管单位或空管行业的总体利益作为判断基准； 
c) 如果受到侵害的客体是社会秩序、公共利益时，应以空管行业或国家的总体利益作为判断基准。 

4.2.4.3 侵害程度的界定如下： 

a) 特别严重侵害：空管行政管理、安全管理、空管业务以及运行能力受到致命影响或侵害，导致
空管业务能力和运行能力严重下降，公民、法人和其他组织的合法权益受到严重的影响或侵害，

社会影响较大； 
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b) 严重侵害：严重影响或侵害空管行政管理、安全管理、空管业务以及运行能力，导致空管业务
能力和运行能力显著下降，公民、法人和其他组织的合法权益受到影响或侵害，社会影响较小； 

c) 一般侵害：影响或侵害空管行政管理、安全管理、空管业务以及运行能力，导致业务能力和运
行能力轻微降低，公民、法人和其他组织的合法权益受到较低的侵害。  

4.2.4.4 数据安全等级的确定 

根据数据在遭到破坏后对客体的侵害程度，数据安全等级包括： 

a) 3级：数据受到破坏后，公民、法人和其他组织的合法权益或空管单位的业务和工作职能受到

特别严重侵害，或者对社会秩序和公共利益造成严重侵害或特别严重侵害； 

b) 2级：数据受到破坏后，公民、法人和其他组织的合法权益或空管单位的业务和工作职能受到

严重侵害，或者对社会秩序和公共利益造成一般侵害； 

c) 1级：数据受到破坏后，公民、法人和其他组织的合法权益或空管单位的业务和工作职能受到

一般侵害，但不侵害社会秩序和公共利益。 

详见表1。 

表1 数据安全等级 

对相应客体的侵害程度 

数据安全被破坏时所侵害的客体 

一般侵害 严重侵害 特别严重侵害 

公民、法人和其他组织的合法权益 1级 2级 3级 

空管单位的合法权益 1级 2级 3级 

社会秩序、公共利益 2级 3级 3级 

4.2.5 定级变更 

数据安全等级应随应用环境和侵害后果的变化适当变更。 

5 保护措施 

5.1 保护等级 

数据安全保护等级分为3级保护、2级保护和1级保护。不同安全等级的数据应采取不同等级的保护

措施。 

5.2 3级保护 

5.2.1 技术要求 

5.2.1.1 应能够对使用数据的用户进行身份鉴别，身份鉴别安全要求应符合 GB/T 22239－2008 中

7.1.4.1的规定。 

5.2.1.2 应提供访问控制功能，根据访问策略控制对数据的访问。 

5.2.1.3 应提供用户授权机制，由授权主体配置访问控制策略，严格限制用户的缺省访问权限。 

5.2.1.4 应根据业务需要授予用户最小数据访问权限。 

5.2.1.5 应具有对重要信息资源设置敏感标记的功能。 

5.2.1.6 应依据安全策略严格控制用户对有敏感标记重要信息资源的操作。 
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5.2.1.7 数据通信的完整性应符合 GB/T 22239－2008中 7.1.4.4的规定。 

5.2.1.8 数据通信的保密性应符合 GB/T 22239－2008中 7.1.4.5的规定。 

5.2.1.9 数据的完整性应符合 GB/T 22239－2008中 7.1.5.1的规定。 

5.2.1.10 数据的保密性应符合 GB/T 22239－2008中 7.1.5.2的规定。 

5.2.1.11 应提供本地数据备份与恢复功能，完全数据备份至少每天一次。备份介质应场外存放。 

5.2.1.12 应提供异地数据备份功能，利用通信网络将关键数据定时批量传送至备用场地。 

5.2.1.13 应能对数据的主要处理和存储设备提供冗余。 

5.2.1.14 在数据遭到破坏导致系统不能正常工作时，应能在较快时间内使用备份数据恢复。恢复后的

数据应确保系统业务的连续性。 

5.2.1.15 备份数据的介质应符合 GB/T 22081－2008中 10.5.1 f)的规定。 

5.2.1.16 备份数据的恢复应符合 GB/T 22081－2008中 10.5.1 g)的规定。 

5.2.2 管理要求 

5.2.2.1 系统安全管理规定中应包含数据管理的相关内容。 

5.2.2.2 应制定数据管理人员和操作人员数据操作规程。 

5.2.2.3 应按 GB/T 22239－2008中 7.2.5.3建立介质管理规范。 

5.2.2.4 应按 GB/T 22081－2008中 10.7.2处理废弃介质。 

5.2.2.5 应按 GB/T 22239－2008中 7.2.5.11建立备份与恢复管理规范。 

5.2.2.6 应按 GB/T 22239－2008中 7.2.5.13建立数据安全应急预案。 

5.2.2.7 应确保应急预案的执行有足够的资源保障。 

5.2.2.8 应每年定期进行数据安全应急预案培训与演练。 

5.2.2.9 应每年定期审查并根据实际情况更新应急预案内容。 

5.3 2级保护 

5.3.1 技术要求 

5.3.1.1 应能够对使用数据的用户进行身份鉴别，身份鉴别安全要求应符合 GB/T 22239－2008 中

6.1.4.1的规定。 

5.3.1.2 应提供访问控制功能，根据访问策略控制对数据的访问。 

5.3.1.3 应提供用户授权机制，由授权主体配置访问控制策略，严格限制用户的缺省访问权限。 

5.3.1.4 应根据业务需要授予用户最小数据访问权限。 

5.3.1.5 数据通信的完整性应符合 GB/T 22239－2008中 6.1.4.4的规定。 

5.3.1.6 数据通信的保密性应符合 GB/T 22239－2008中 6.1.4.5的规定。 

5.3.1.7 数据的完整性应符合 GB/T 22239－2008中 6.1.5.1的规定。 

5.3.1.8 数据的保密性应符合 GB/T 22239－2008中 6.1.5.2的规定。 

5.3.1.9 应能对重要数据进行备份和恢复。 

5.3.1.10 应能对数据的关键处理和存储设备提供冗余。 

5.3.1.11 在数据受到破坏导致系统不能正常工作时，备份数据应能恢复系统主要功能。 

5.3.2 管理要求 

5.3.2.1 系统安全管理规定中应包含数据管理的相关内容。 

5.3.2.2 应制定数据管理人员和操作人员数据操作规程。 

5.3.2.3 应按 GB/T 22239－2008中 6.2.5.3建立介质管理规范。 
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5.3.2.4 应按 GB/T 22081－2008中 10.7.2处理废弃介质。 

5.3.2.5 应按 GB/T 22239－2008中 6.2.5.10建立备份与恢复管理规范。 

5.3.2.6 应按 GB/T 22239－2008中 6.2.5.12建立数据安全应急预案。 

5.3.2.7 应每年定期进行数据安全应急预案培训。 

5.4 1级保护 

5.4.1 技术要求 

5.4.1.1 应能够对使用数据的用户进行身份鉴别，身份鉴别安全要求应符合 GB/T 22239－2008 中

5.1.4.1的规定。 

5.4.1.2 应提供访问控制功能，控制用户组和（或）用户对用户数据的访问。 

5.4.1.3 应提供用户授权机制，由授权主体配置访问控制策略，严格限制用户的缺省访问权限。 

5.4.1.4 数据通信的完整性应符合 GB/T 22239－2008中 5.1.4.3的规定。 

5.4.1.5 数据的完整性应符合 GB/T 22239－2008中 5.1.5.1的规定。 

5.4.1.6 应能够对重要数据进行备份和恢复。 

5.4.1.7 在数据遭到破坏导致系统不能正常工作时，备份数据应能恢复系统主要功能。 

5.4.2 管理要求 

5.4.2.1 系统安全管理规定中应包含数据管理的相关内容。 

5.4.2.2 应按 GB/T 22239－2008中 5.2.5.3建立介质管理规范。 

5.4.2.3 应按 GB/T 22239－2008中 5.2.5.8建立备份与恢复管理规范。 
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