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前  言 

本标准按照GB/T 1.1-2009《标准化工作导则 第1部分：标准的结构和编写》给出的规则起草。 

本标准由中国民用航空局人事科教司提出。 

本标准由中国民航科学技术研究院归口。 

本标准起草单位：中国民航大学、中国民用航空局空中交通管理局。 

本标准主要起草人：钟安明、周景贤、王双、杨锐、唐屹、顾兆军、张礼哲、刘春波、隋翯、刘超、

吕宗平、陈宝刚。
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民用航空跨网数据交换安全技术要求 

1 范围 

本标准规定了民用航空（以下简称民航）跨网数据交换区技术框架和安全技术要求。 

本标准适用于民航不同单位、不同安全等级网络之间的跨网数据安全交换系统的设计、建设和运行。 

2 术语和定义 

下列术语和定义适用于本标准。 

2.1  

跨网数据交换区 Across Regional Networks Exchange Area 
采取逻辑隔离或物理隔离的不同网络之间进行数据交换时，对各类交换业务进行注册、接入认证、

操作监控与审计的区域。 

3 跨网数据交换区技术框架要求 

3.1 通则 

跨网数据交换业务应采用跨网数据交换区作为统一的出入口，应采取设备认证、格式检查等安全措

施实现两个不同网络之间的数据交换，保证数据交换的保密性、完整性、可用性。 

3.2 数据分类和交换方式 

交换数据包括数据库数据、文件数据、流媒体数据、请求命令与响应数据等。交换方式包括单向数

据传输、双向数据传输。 

3.3 跨网数据交换区组成 

跨网数据交换区位于交换网络之间，由网络接入区、边界保护区、应用服务区、安全隔离区和安全

监测区五部分组成，整体架构见图 1。 
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数据交换
网络1

网络接入 边界保护 应用服务

跨网交换区

 

图1 跨网数据交换区架构图 
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图1中各区域功能要求如下： 

a) 网络接入区：实现不同网络与数据交换系统的连接、路由访问控制，安全策略设置； 

b) 边界防护区：实现对数据交换系统的安全保护，包括网络级的身份认证、访问控制、权限管理、

恶意代码防范等； 

c) 应用服务区：处理各类不同网络之间传输和数据，实现应用级的身份认证、访问控制等功能，

防止非法访问； 

d) 安全隔离区：实现不同网络之间的安全隔离与信息交换，根据安全策略实现网络之间的安全数

据摆渡； 

e) 安全监测区：对各种应用和操作进行监测、统计分析及安全审计，实现整个数据交换的安全监

测和审计。 

4 安全技术要求 

4.1 网络接入 

应支持接入访问控制，并对交换数据来源进行识别和控制。 

4.2 边界保护 

4.2.1 应支持接入应用的身份认证，并采用安全的双向认证协议。 

4.2.2 应支持接入应用的安全访问控制，并将接入应用的访问权限限定于跨网交换区内，且只能访问

指定应用和数据。 

4.2.3 应支持及时发现入侵行为、病毒、恶意代码传播行为和报警，并能防止重放、篡改和伪造等攻

击。 

4.3 应用服务 

4.3.1 业务操作方式如为“数据交换”类型，在进行数据交换之前，跨网交换区必须对交换业务的数

据流量实现通信协议的剥离。并按照业务预先注册的数据格式要求，对数据的类型，格式进行严格检查，

对数据内容进行过滤，限制所有不符合要求的数据传入跨网交换区。 

4.3.2 业务操作方式如为“授权访问”类型，应实现应用系统的身份认证，细粒度访问控制和授权管

理。 

4.3.3 应支持应用级日志记录，并按照集中监控与审计要求进行报送。 

4.4 安全隔离 

4.4.1 应采用光闸或网闸作为数据传输连接通道；应通过协议转换，以信息摆渡的方式实现数据交换，

单向数据传输必须确保数据无反向传输。 

4.4.2 数据库数据、文件数据交换时，交换服务应具备设备认证、数据抽取、数据装载、格式检查、

内容过滤等功能。 

4.4.3 流媒体数据、请求命令与响应数据交换时，交换服务应具备设备认证、格式检查、内容过滤等

功能。 

4.5 安全监测 

4.5.1 应支持实时监测跨网数据安全交换业务状态、设备运行状态。 
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4.5.2 应支持对跨网数据安全交换业务的行为、安全事件和交换内容进行审计。 

4.5.3 应支持对系统管理和运维人员的管理行为进行审计 

4.5.4 应支持对安全事件进行报警。 

4.5.5 应支持配置文件、审计日志的备份功能，并提供备份数据的导入、到处、查询功能。 

4.5.6 应支持设备日志、网络日志、审计日志等数据留存不少于六个月。 

5 可用性要求 

5.1 单向数据传输系统支持线路冗余，应在一条线路故障时保证单向数据的传输。 

5.2 双向数据交换系统支持热备，应在故障时自动切换交换任务到其他运行的双向数据交换系统。 

5.3 双向数据交换系统支持负载均衡，应根据负载自动切换交换任务到其他运行的双向数据交换系统。 

5.4 网络设备、主机服务器、安全设备支持热备，应在故障时自动切换到其他运行的设备 

5.5 应用系统支持低耦合性、易扩展性，以及系统的故障处理机制，应在系统的运行故障时快速回滚

以保障业务连续性。 
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